BV/A PLP N© 12/2024

O recente assassinato do cidadao afro-americano George Floyd pelas maos de policiais
brancos, além de ter incentivado protestos antirracistas nos Estados Unidos e mundo afora,
parece ter impactado em cheio as grandes companhias de tecnologia e gerado um intenso
debate acerca da tecnologia implementada nos softwares de reconhecimento ou analise
facial.

Pois bem, em dezembro de 2019, ou seja, muito antes da injustificavel morte de George
Floyd, um estudo conduzido pelo National Institute of Standards and Technology (Nist) sob
patrocinio do governo federal americano, constatou que a tecnologia, cujo objetivo principal
seria o auxilio ao combate a corrupgao, poderia ocasionar a promocao do racismo e agravar
a crise politica instaurada no pais[1].

Sendo que esta suspeita se justificaria pois, apds a testagem das centenas de algoritmos
utilizados pelos grandes players do setor tecnoldgico para fins de reconhecimento facial,
foram detectados “bugs” que poderiam possibilitar falsas acusagoes de cidadaos a depender
de etnias, tragos e cor da pele, imputacgao esta que, de acordo com o estudo, teria 100 (cem)
vezes mais chances de ocorrer com aqueles que possuem tragos afrodescendentes.

Nao a toa, poucos dias apos a morte de George Floyd, gigantes da tecnologia como IBM[2],
Microsoft[3] e Amazon[4], declararam publicamente que irdao, ao menos, adiar o
fornecimento de seus sistemas de reconhecimento facial as autoridades policiais, uma vez
que, embora a tecnologia possa ser util no combate a violéncia, ndao ha transparéncia no
modus operandi das autoridades ao aplicar este recurso na pratica, tampouco clareza
acerca do combate a discriminacao racial.

Nesse contexto, em 08 de junho de 2020 os congressistas democratas americanos
apresentaram um projeto de lei sobre direitos civis e reforma policial denominado “Justica
no policiamento de 2020” (Justice in policing act of 2020)[5], que possui como objetivo
principal a reforma das politicas policiais, de modo a combater o racismo sistémico, o que
inclui, dentre outros, a transparéncia na coleta de dados para fins de investigacdo criminal,
refletindo diretamente, portanto, nas tecnologias de reconhecimento facial.

Trazendo o debate para a perspectiva nacional, muito embora a Lei Geral de Protecao de
Dados (“LGPD”), cuja vigéncia tem sido objeto de intenso debate, tenha classificado os
dados biométricos das pessoas naturais como sensiveis, ou seja, permitindo sua coleta
somente nas hipoteses especificas trazidas pela lei no art. 11, a referida lei ndo se aplica,
nos termos do art. 4, inciso III, quando o tratamento dos dados for realizado exclusivamente
para o fins de seguranca publica e do Estado, defesa nacional ou atividades de investigacao
e repressao de infragoes penais. Nao hd, porém, até a data de conclusdo deste artigo,
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legislacao que regule as tecnologias de reconhecimento facial de forma especifica.

Nao obstante, muito se tem noticiado no Brasil sobre investimentos na area de
reconhecimento facial para prevencao e investigacao de crimes. O Governo do Estado de
Sao Paulo, por exemplo, inaugurou em janeiro de 2020 o Laboratorio de Identificagao
Biométrica - Facial e Digital da Policia Civil, o qual foi responsavel por operar a tecnologia
durante o Carnaval deste ano[6].

O Estado do Rio de Janeiro foi um dos primeiros a deter um acusado de homicidio com base
nesta tecnologia, na qual ja investiu mais de 18 milhdes de reais.

Contudo, seguindo o posicionamento das gigantes da tecnologia face a crise racial, politica e
econdmica que assola 0 mundo atualmente, uma coisa € certa: é preciso ter cautela.

O proprio Direito-executivo do Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS
Rio), Fabro Steibel, durante a ultima audiéncia publica ocorrida na CCTCI - Comissao de
Ciéncia e Tecnologia, Comunicagao e Informatica, ressaltou que a precisao do
reconhecimento facial no Brasil é ainda muito baixa, sendo que o indice de “falsos positivos”
chega ao patamar de 92%, o que quer dizer que é a probabilidade de pessoas inocentes
serem apontadas como criminosas é extremamente alta, sendo improvavel, neste momento,
que o recurso possa ser utilizado em grande escala.

Além disso, em recente estudo publicado pela Rede de Observatorios de Segurancgal7], que
analisou, de marco a outubro de 2019, o nimero de prisoes com o auxilio de tecnologias de
reconhecimento facial nos estados da Bahia, Rio de Janeiro, Santa Catarina e Paraiba,
constatou-se que, do total de casos nos quais havia informacoes de raca e cor das pessoas
abordadas (42 casos no total), 90,5% eram negras e 9,5% brancas[8], abordagens estas que,
ainda segundo o estudo, foram majoritariamente motivadas por suspeitas de trafico de
drogas e roubo.

Embora a tecnologia ora analisada possa ser uma forte aliada da seguranga publica, o
estudo destacado acima, corroborado por diversos casos praticos ja experenciados pela
sociedade, como o da uma moradora do bairro de Copacabana foi detida por engano ao ser
confundida com uma mulher que ja havia sido presa[9], coloca em cheque, pelo menos até o
momento, os resultados esperados com a implementagao destas tecnologias, fazendo com
que haja necessidade de estabelecimento de parametros a serem seguidos para aplicacao
destes softwares como justificativa para abordagem e prisao de pessoas.

De todo modo, sob a justificativa da necessidade de implementagao destes recursos
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tecnoldgicos para combate a crise de seguranca que vem assolando o pais, trés projetos de
lei tramitam no Congresso Nacional acerca do tema, o primeiro deles é o PL 9736/2018 de
autoria dos Deputados Federais Julio Lopes (PP/R]) e Paulo Abi-Ackel (PSDB/MG)[10], pelo
qual pretendem acrescentar dispositivo a Lei de Execucgoes Penais (Lei 7.210/1984) para
tornar obrigatdria identificagao por reconhecimento facial de pessoas custodiadas no
sistema prisional brasileiro - caso seja aprovada, esta obrigatoriedade podera aumentar a
base de dados biométricos faciais do Estado.

O segundo ¢é o PL 2537/2019, apresentado pelo Deputado Federal Juninho do Pneu
(DEM/R]), que visa obrigar os estabelecimentos comerciais que utilizarem desta tecnologia
a informarem seus consumidores, na entrada do estabelecimento, que estarao sujeitos a tal
verificagao biométrica, obrigatoriedade esta que, ao nosso ver, ja encontra respaldos na
propria LGPD.

Ja o PL 4612/2019, de autoria do Deputado Federal Bibo Nunes (PSL/RS), que “dispde sobre
o desenvolvimento, aplicacdo e uso de tecnologias de reconhecimento facial e emocional,
bem como outras tecnologias digitais voltadas a identificagdo de individuos e a predig¢do ou
andlise de comportamentos”[11] (ementa do PL), fundamenta-se no “avanco das tecnologias
digitais como fator estratégico para o desenvolvimento econémico e social sustentdvel e
inclusivo” (destacamos) e tem como um de seus pressupostos o “uso da tecnologia para fins
benéficos e dentro de padroes razodveis e aceitdveis, proibido o tratamento discriminatorio”
(destacamos).

Além disso, o PL. 4612/2019 conta com um capitulo proprio para tratar dos “Direitos dos
Cidadaos Afetados”, no qual dispOe acerca da obrigatoriedade de os entes publicos ou
privados sinalizarem quando estas tecnologias forem utilizadas, elencando, ainda, algumas
garantias constitucionais a serem respeitadas, como direito a informacao, privacidade,
liberdade e exercicio da cidadania - o PL atribui a Agéncia Nacional de Protecao de Dados
(“ANPD”) a competéncia para implementar, regular e deliberar acerca da lei proposta.

De forma pratica, ainda que o projeto citado acima torne-se lei, nao haveria, pelo menos até
a regulamentacao e aplicacao pratica das atribui¢coes conferidas a ANPD, um controle do
uso destas tecnologias pelo poder publico para abordagem e prisao de pessoas justificadas
nos parametros de reconhecimento aplicados em tais ferramentas.

Polémicas a parte, fato é que a sociedade e, principalmente, o direito, deverdo se moldar,
mais uma vez, para que o uso de tecnologias como a discutida no presente artigo, nao seja
mais um fator de fomento as desigualdades sociais. Cabe sempre lembrar, contudo, que
embora estejamos diante de um aparato tecnoldgico, a interferéncia humana, seja em sua
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concepgao, seja na sua operacionalizacdo, nao podera ser descartada, afinal, é a inteligéncia
humana (ou a falta dela) que se utiliza de viés racial para tomada de decisoes desiguais e
injustas.
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