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Os principios da LGPD para
tratamento de dados




ADEQUAGAO: O tratamento deve
realmente acontecer de acordo
com as finalidades informadas ao
DA i A s b L e R e e

BOA FE: As atividades de tratamen-
to de dados pessoais deverdo
observar a boa-fe.

1
: FINALIDADE: Todo e qualquer trata-
: mento de dados pessoais deve ter

os principios para tratamento de dados

I
I
SEGURANCA: Tomar todas as :
1
|

medidas cabiveis para garantir que,
tanto administrativa quanto tecni-
camente, os dados pessoais trata-
dos estao devidamente protegidos
e mantidos de maneira integra.

uma finalidade especifica, explica-
da com clareza para o titular.

LIVRE ACESSO: O titular tem direito
de solicitar, a qualguer momento,
relatorios e informacdes sobre o
tratamento de dados realizado pela
empresa.

TRANSPARENCIA: Complementa
0 principio do livre acesso e espe-
cifica a necessidade de clarezana
prestacdo de informacdes aos
titulares.

QUALIDADE DOS DADOS: Os
dados pessoais tratados devem
sempre estar corretos e atualiza-

dos.

principios da

Os 11

LGPD

NECESSIDADE: Independentemen-
te do fim proposto, somente 0s
dados absolutamente essenciais
devem ser tratados.

NAO DISCRIMINACAO: Sob hipote-

se alguma os dados pessoais cole-

tados poderao ser utilizados para
I fins discriminatorios.

PREVENCAO: Politicas fortes de protecéo e privacidade
I de dados pessoais contribuem para o estabelecimento
: de rotinas e processos eficazes para impedir danos aos
1 dados tratados e possibilitam a identificagédo previa de
: riscos e ameacgas a seguranca da informagao.

PRESTAGAO DE CONTAS: O agente deve
nao apenas adotar as devidas medidas de
seguranga para protecdo dos dados, deve
ser capaz de comprova-las.
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Os principios da LGPD
para tratamento de dados

Nao € necessario ser advogado para saber que a LGPD € um dos gran-
des destaques da legislagéo do ano de 2020, ao alterar o dia a dia de
todas as empresas brasileiras (e também das pessoas fisicas que
tratam dados pessoais).

A adequacgéo a esta nova Norma exige que tempo e dinheiro sejam
investidos, e é preciso que vocé saiba que o seu descumprimento,
alem do descrédito gerado junto ao seu cliente/consumidor, pode
dar margem para a aplicacao de multas que podem chegar 2% do
faturamento da sua empresa (ou Grupo empresarial), limitada a
RS$50 Milhoes. As penalidades da LGPD poderéo ser aplicadas somente
a partir de 01 de agosto de 2021, mas isso ndo impede que haja fiscali-
zagao por parte do Ministerio Publico ou mesmo do Procon. As penali-
dades da LGPD ainda nao podem ser aplicadas, mas a Lei esta vigente,
o que significa dizer que outros agentes, ou mesmo o titular dos dados,
pode exigir o cumprimento da Lei judicialmente, o que alias, ja vem
acontecendo.

E interessante que vocé saiba que este ebook do BVA Advogados foi
desenvolvido com um enfoque especifico, que foi o de abrir portas para
um maior (e melhor) entendimento sobre os caminhos que devem ser
percorridos pelas empresas que desejam se adequar a LGPD. N&o pre-
tendemos esgotar o tema e, nesse sentido, sera natural que esse ma-
terial seja atualizado constantemente, conforme duvidas surjam, ou
mesmo quando novas normativas, Portarias ou Instrugoes sejam emiti-
das.

os principios para tratamento de dados

Um detalhe relevante: A implantagéo de um Programa de Privacidade
(formato mais adequado do que chamar simplesmente de ‘Implantacéo
daLGPD’), envolve todas as areas da empresa, ndo apenas Tl e Juridica.
Por uma opg¢ao nossa, este Ebook dara um maior destaque para as
areas contratual e trabalhista e os respectivos impactos trazidos pela
LGPD nestas duas frentes.

Sera importante que vocé conheca 3 conceitos antes de come-
carmos a falar sobre o Processo de Implantacéo em si: Contro-
lador, Operador e Titular. Eles sdo melhor explorados ao longo
do e-book, mas e bom vocé ja ir se habituando desde ja.

Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisOes referentes ao trata-
mento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou pri-
vado, que realiza o tratamento de dados pessoais em nome do
controlador;

Titular dos dados: pessoa natural a quem se referem 0s
dados pessoais que s&o objeto de tratamento.

N e e e e e e e e e e e e Em Em Em Em e Em o e o o e o = = = = =
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A adequacdo da
sua empresa




a adequacdo da sua empresa

A adequacdo da
sua empresa

Para 0 avanco e passo a passo da adequacao necessita-se o
cumprimento de cinco etapas principais. Detalharemos cada
uma delas nas paginas seguintes.

01 02 08 04 08

X ORGANIZACAO DESENVOLVIMENTO E AVALIAGAO E
[ PREPARAGAO ] [ (mapeamen%o) ] [ IMPLANTAGAO ] [ GOVERNANGA ] [ MELHORIA
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Preparacao

De inicio, € de suma importéncia, selecionar como Encarregado
aqueles que conhecem bem a organiza¢do e suas principais ativida-
des, de forma que todos os lados do negocio sejam considerados e
tenham elementos para preparar e conscientizar seus profissionais
para o processo de adequacao.

A dedicacao € indispensavel neste momento onde o foco e a atengcdo
serdo muito relevantes, ja que as alteracoes propostas pela LGPD irao
modificar a cultura do negocio, especialmente nos casos onde o
modelo praticado ndo dava a devida relevancia para a protecao dos
dados pessoais.

Assim, e papel do controlador de dados explicar aos envolvidos o
que é o tratamento de dados, o que efetivamente sera tratado e
fundamentar sua necessidade. Deve iniciar o processo de conformi-
dade com os principios basicos de orientac¢ao trazidos pela Lei, como
a finalidade e necessidade.

Desta forma, € necessario garantir que os dados pessoais sejam cole-
tados, usados e armazenados de forma correta.

Cotidianamente, as empresas sdo alimentadas de dados sendo ne-
cessario realizar o tratamento destas informacoes, processa-las para
que se tornem uteis, assim, o projeto de conscientizacdo de organiza-
¢ao precisa ser apresentado, para demonstrar a confiabilidade em-
presarial e poder contar com a cooperac¢ado de todos, deixando claro
que ha consequéncias aos que descumprem a LGPD.

a adequacdo da sua empresa

e — \

1

1

: Os funcionarios ndo apenas lidam com dados coletados,
. mas tambéem os fornecem e precisam ter consciéncia
: disso, dai a importancia dos treinamentos, além da prati-
: ca de registrar a presenca de cada participante para
. comprovagao. Caso haja algum evento de vazamento ou
: mesmo questionamento da autoridade competente,
: esses registros poderdo ser utilizados como prova, néo
. podendo o funcionario alegar falta de conhecimento
: sobre as diretrizes da LGPD seguidas pela empresa.

|
\
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Organizagao
(mapeamento)

se adequar a LGPD.

O mapeamento € uma fase burocratica, pois envolve os atos
de listar cada dado pessoal e o caminho que percorre durante
sua vivéncia dentro da empresa. E preciso saber, contudo, que
sem o cumprimento adequado dessa fase, ndo sera possivel

a adequacdo da sua empresa

Identificar os dados coleta-
dos » Fase que incluinéo
apenas a identificagcdo, mas o
nivel de sensibilidade.

Necessario saber oque &
dado pessoal, assim pode-se
identificar se eles sao
comuns ou sensiveis. (con-
forme defini¢gdo da pagina 15).

Identificar como
esses dados
estdo sendo

coletados » A
entrada de dados,

COmo esses que
chegaram a posse
da empresa,
precisam ser
identificadas,
para garantir seu
controle.

Principio da finali-
dade e necessida-
de > Justificativa
dada para querer
ter esse dado,
garantindo haver a
entrada do minimo
possivel de infor-
macoes, conforme
rege alei.

Principio da segu-
ranga e prevengao
> Devem ser mapea-
das todas as Tecno-
logias/sistemas
usadas para trazer
seguranca a prote-
¢ao dos dados,
tanto na coleta,
quantonousoe
armazenamento.

Periodo de reten-
¢ao > Necessario
identificar se ha
periodos de reten-
¢ao dos dados, pois
dados ndo podem
ser retidos indefini-
damente, € preciso
teruma data de
validade, n&o
apenas pela preci-
Sao e atualizagao
destes, mas pelo
fato de a Lei autori-
zar retencdo apenas
quando necessario.

Percurso percorri-
do dentro da em-
presa > E preciso
especificar quais

areas e quem
POSSUi acesso as
informacgodes. No
ambiente empresa-
rial, cada funciona-
rio tera acesso ao
que Ihe compete
saber, ndo havendo
armazenamento
desses dados em
ambiente aberto,
para qualquer um
acessar.

Forma de des-
carte » Dados
nao mais utiliza-
dos, mas ainda
assim guardados,
por alguma raz&o
especifica,
necessitam da
mesma dedica-
caorelativa a
protecéoe
ambiente seguro
de armazena-
mento.
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a adequacdo da sua empresa

Desenvolvimento
e implantagao

Como a LGPD e uma novidade €, obviamente, as acdes vinculadas ao Por o plano em acao, adaptar a coleta, uso e armazena-
tratamento de dados pessoais ndo eram feitas conforme as diretrizes mento de dados pessoais passados, presentes e futu-
dalei, essafase e necessaria para que a empresa comece a fazer esse ros: a implantagao € o momento que em a empresa
confronto (o que é praticado x o que precisa ser feito). A fase do de- provara sua evolugdo e conformidade pratica com a
senvolvimento € o momento para encontrar pontos fracos relaciona- LGPD. Exige a cooperacéo de absolutamente todos as
dos a LGPD, e que foram identificados na fase de mapeamento. areas existentes na empresa, pondo em pratica os en-

sinamentos da conscientizagdo do primeiro passo.
Um detalhe oportuno: Avalie os pontos fracos identificados sem

problematizar. Este momento € destinado apenas a identificacao Ainda que o processo de implantacéo envolva a utiliza-
adequada, para que as solucdes sejam igualmente identificadas e ¢ao de sistemas, ndo hesite em adotar praticas ageis e
aplicadas de maneira eficiente. eficazes, como a utilizacdo de formularios para a solici-

tacdo de dados pessoais de futuros colaboradores, ou
mesmo a criagao de check-box em sites de cadastro de
curriculos, por exemplo, onde o interessado podera
E primordial a unido e cooperacio de areas diferentes da concordar em apresentar seus dados. Um bom modo de

empresa, e este elemento precisara ser reforgcado sempre mitigar seu risco e informar ao titular quais dados vocé
que possivel no decorrer do processo de implantacao do efetivamente precisa.
Programa de Privacidade.
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Desenvolvimento
e implantagao

Ainda sobre a Implantagao: € o momento das solugdes. O prognos-
tico, plano de acado para implementacao das medidas, com prazos,
responsaveis e priorizacéo bem delineadas. E necessario basear-se
na lei, assim, 0s responsaveis desta fase devem possuir conheci-
mento amplo sob a LGPD, para, apos a identificacao dos erros no
passo anterior, poder encontrar solucdes saudaveis e rentaveis, 'ﬁ'
visando todos os angulos abordados pela Lei.

Assim & necessario estabelecer passos basicoscomo P

a adequacdo da sua empresa

(i) a anonimizacéo dos dados, ou tornar os dados menos
identificaveis (pseudonimizacdo). Em faceis palavras:
riscar parte dos dados, tornando-os geneéricos;

(ii) periodo de retencéo dos dados e estipular suas datas
de validade.

BVA Advogados - 2020: Primeiros Passos LGPD
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Governanca,
avaliacao e melhoria

Q0

Governanga: Periodo de gerenciamento.

Demanda atencdo constante para rapida intervengédo em
casos de descumprimento e pode ser adotado mediante
politicas e calendario especificos.

O formato como a sua empresa acompanha o tratamento de
dados pessoais sera levado em conta pela Autoridade res-
ponsavel em casos de vazamento (ou suspeita).

Envolvem as atividades do dia a dia e que demonstraréo o
quéo comprometida a sua empresa esta com o Programa de
Privacidade.

a adequacgdo da sua empresa

Avaliacao e melhoria: Momento de cumprimento de obri-
gacgoes legais, para garantir que todo trabalho ndo tenha
sido em v&o e manter todos os envolvidos alinhados com o
discurso de protecdo de dados, sem desviar o proposito.

Esta analise traz maior entendimento do processamento de
dados feito pela empresa, trazendo clarividéncia do proces-
SO0 como um todo.

F afase em que se destaca as empresas que realmente se
preocupam com a integridade dos dados, pois € o periodo em
que a corporagéo dedica-se a melhorar sua performance e a
adaptar-se junto aos avangos tecnoldgicos, como um orgao
de pesquisa dedicado a manter o alto padréo no dever de
protecdo de dados pessoais.

BVA Advogados - 2020: Primeiros Passos LGPD



e

Figuras relevantes




figuras relevantes

CLAUSULA X: PROTEQAO DE DADOS

X1. Em conformidade com o objeto previsto neste Contrato, o EMPREGADOR
podera ter acesso a dados enviados pelo EMPREGADO que identifiquem ou
permitam a identificacdo de individuos (“Dados Pessoais”) apenas e exclusi-
vamente em situagcdes que demonstrem os principios da finalidade e da
necessidade, com base no cumprimento de obrigagdo legal ou regulatoria.

X.2. O EMPREGADO se compromete a cumprir a legislagdo brasileira referente
a protecéo de dados pessoais, bem como as politicas internas do EMPREGA-
DOR referentes ao tema, incluindo mas ndo se limitando as regras oriundas
dos principios da finalidade, adequacao, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranga, prevengéo, nao discriminagdo, respon-
sabilizagcao e prestacdo de contas, todos previstos na Lei Geral de Protecdo de
Dados Pessoais (Leino 13.709/18).

X.3. O EMPREGADQO, desde ja, compromete-se, autoriza e consente a fornecer
Dados Pessoais, inclusive Dados Pessoais sensiveis (inciso Il do art. 50 da Lei
Geral de Protecao de Dados Pessoais) porventura necessarios para a adequa-
da execugédo do contrato de trabalho, para o exercicio regular de direitos.

X.4. O EMPREGADOR se compromete a excluir em definitivo todo e qualquer
Dado Pessoal e Dado Pessoal sensivel que tenha recebido, ao termino de
vigéncia do presente contrato ou ao término da finalidade, da necessidade e
das exigéncias legais para a qual os Dados Pessoais e Dados Pessoais sensi-
veis foram fornecidos.
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figuras relevantes

P Inicia-se com os curriculos recebidos, repletos de dados que sdo con-
fiados a empresa com expectativa de seguranca, sendo este um dever.
Ao ser enviado um curriculo subentende-se que o titular dos dados
quer/tem o interesse da empresa receptora possuir essas informa-
¢Oes, com perspectiva de trabalho, assim, a etica legislativa € indispen-
savel.

» Continua o ciclo com o contrato de trabalho, sendo o RH quem decide
quais informacdes serdo necessarias para o contrato (como dados de:
saude, familia, audiometria, dependendo da funcdo que o funcionario
exercera). S4o encarregados de esclarecer ao trabalhador para onde e
com quem sera compartilhado seus dados, para possiveis beneficios
contratuais.
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figuras relevantes

ideia: modelo de email para consentimento

Vocé ja deve ter escutado sobre a Nova Lei de Protecédo de Dados (LGPD) que
entrou em vigor no Brasil. Esta lei afeta um pouco o nosso relacionamento com
VOCé e por iSso precisamos de uma autorizagdo sua para continuarmos nos
comunicando.

Assim, veja trés pontos importantes:

1. O Objetivo geral da Lei e regulamentar o tratamento de dados pessoais de
clientes e usuarios por parte de empresas. Ela lida com como utilizamos suas
informagdes e se vocé consentiu em utilizar estas informagdes, garantindo
tambeém uma total transparéncia de nossos objetivos.

2. Vocé pode acessar nossa Politica de Tratamento dos Dados NESTE LINK.
Nela explicamos mais sobre este assunto e o0 que fazemos com as informac¢des
coletadas.

3. Por ultimo e mais importante: Seu Consentimento. Precisamos que vocé
autorize que nossa empresa envie comunicagdes para Vocé.

Nossa comunicagédo oficial e realizada por email e por isso vocé devera escolher
que tipo de informacdes quer receber da gente, como informagdes sobre sua
compra, informacgdes de conteudos, eventos, etc. Vocé pode optar ndo receber
nenhum tipo de informagao também.

Utilizamos cookies para registrar seus historicos de navegagdo em nossos
sites. Esse historico € armazenado, como em diversos outros sites, para que
possamos sugerir produtos ou conteudos que possam Ihe interessar.

Caso vocé opte por ndo atualizar seus dados, entenderemos que vocé ndo
deseja mais receber nossos conteudos e excluiremos seus dados da nossa
base.

Se ainda desejar receber nossos conteudos, atualize agora o seu cadastro
no botéo abaixo.




Figuras
relevantes

TITULAR

Quem é identificado pelos dados fornecidos, tendo os poderes basi-
cos de saber se ha tratamento, acesso aos dados, correg¢éo, elimina-
¢ao, portabilidade, anonimizac¢ao, informac¢ao sobre compartilhnamen-
to, informagao sobre o ndo consentimento, revogagao, reclamacéo e
Oposic¢ao.

CONTROLADOR

Pessoa natural ou juridica, aquem compete as decisoes referentes ao
tratamento dos dados. Sera responsabilizado civilmente de maneira
solidaria se causar danos ao titular dos dados. Deve ser, também, o
canal direto dos titulares de dados para garantia de seus direitos em
casos de duvidas e alteracoes.

OPERADOR

Pessoa natural ou juridica, que processa os dados. Age em nome do
controlador e, na hipotese de ndo cumprir as obrigagdes dos regula-
mentos de protegéo de dados, ou Ndo seqguir as instrugoes legais do
controlador, sera solidariamente responsavel pelos danos causados
pelo tratamento.

figuras relevantes

ENCARREGADO

Na legislacdo Europeia € chamado de Data Protection Officer - DPO,
denominagdo que tem sido bastante utilizada no Brasil, muito embora
nao seja o termo adequado. Precisa ter amplo conhecimento de todos
os elementos vinculados a protecao de dados em si, pois sera o inter-
mediario da empresa com a ANPD, ao prestar esclarecimentos, tomar
medidas e receber comunicacoes titulares da autoridade fiscalizadora.
Nao necessariamente precisa ser formado em um curso superior espe-
cifico, mas como dissemos, € necessario conhecimento vasto pelo
assunto e principalmente interesse em se manter bem informado e
atualizado. Esta fungcdo exige que tenha ciéncia de todos os fluxos vin-
culados ao tratamento de dados pessoais ha empresa, sendo impres-
cindivel que exerc¢a suas fungdes com autonomia. Tem a incumbéncia
de receber reclamacoes, instruir funcionarios e contratantes sobre
medidas relacionadas com a protec¢ao de dados pessoais e implemen-
tar medidas determinadas pelo controlador.

o e e e e e e o o e e e e e e e e e e e e e e - - - - -

O Encarregado ndo necessariamente precisa ser funcio-
nario da empresa, este cargo pode vir de grupo terceiro
que forneca este servico. Esta, alias, € a melhor op¢ao
para as empresas que nNao possuem a pessoa ideal,
tendo a consciéncia de ser uma figura indispensavel.

N e e e e e e e e e e o e e e e e Em e e o o e Em e e e e o e e e e e e o e e = =
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Figuras
relevantes

As figuras que mencionaremos abaixo nao estao listadas de maneira
expressa na LGDP, mas por serem relevantes ao processo de implan-
tagéo de um programa de privacidade efetivo, serdo relacionadas a
seguir:

DIRETORIA

Encarregados de fiscalizar e aprovar todo os procedimentos de adap-
tacéo ja listados neste ebook, alem de nomear DPO que compactue
com todas as exigéncias do cargo. E vital no processo de organizacéo
da implementag¢do no programa de privacidade.

GERENCIA

Responsaveis pela criacdo de politicas de protecao de dados que
melhor se adequem aos titulares e moldem a empresa. Devem contri-
buir com a criagdo da Politica de Tratamento de Dados, para ser divul-
gado em nome da empresa..

TI
Com a expertise técnica, devem criar politicas de seguranga da infor-

macao, documento que devera ser rico em elementos técnicos e pra-
ticos vinculados a coleta, uso e armazenamento dos dados.

figuras relevantes

Esta area sempre sera chamada para discussao, para poder contribuir
com a parte sistémica empresarial, tanto nas rotinas de descarte e
backup.

situacdo exemplo

Quando ha o desligamento de um funcionario, os dados
biométricos deverdo ser descartados, pois em regra sao
utilizados apenas para controle de acesso e/ou ponto do
funcionario desligado. Se ele ngo ira mais entrar nas depen-

déncias da empresa, € natural que este dado seja descar-
tado de maneira apropriada, o que significa dizer que (i)
deve ser registrado e (ii) ndo pode ser reconstituida.

ANPD: A Autoridade Nacional de Protec&o de Dados € o 6rgao da admi-
nistracdo publica brasileira responsavel por tutelar a protecao de
dados pessoais. Detém competéncias fiscalizadora, sancionatoria
(aplicacdo de adverténcias e multas, por exemplo), normativa e delibe-
rativa. Sera o agente publico diretamente responsavel pela fiscalizagao
do cumprimento da LGPD, mas até o momento da publicagdo desse
ebook ainda n&o foi constituida.
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